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Sigurnost prilikom
online kupovine

¢> GLAVNI CILJEVI EDUKATIVNIH AKTIVNOSTI

v’ Podizanje razine informiranosti gradana o moguéim
prijetnjama prilikom online kupovine

v" Edukacija gradana o nacinima zastite od potencijalnih
prijevara

v" Upoznavanje gradana s koracima koji se moraju
poduzeti ukoliko su Zrtve prijevare

g TEMELJNA PORUKA: informaticka zastita je
odgovornost svih nas.
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HUB istrazivanje — aspekti sigurnosti =
Internetske kupovine %u

Hrvatska udruga banaka je provela anketno istrazivanje u suradniji s agencijom EQUESTRIS u studenom 2020.
godine na kvotnom uzorku od 320 ispitanika opc¢e populacije RH koja se redovito koristi internetom.

Ciljevi istrazivanja bili su utvrditi:

1. Koliko su ispitanici kupovali online u odnosu na razdoblje prije pandemije?
2. Koliko ih namjerava kupovati putem web stranica za vrijeme Black Friday-a i u narednom razdoblju?
3. Sto ih zabrinjava i na $to obracaju pozornost tijekom online kupovine?

4. Jesu li bili Zrtve prijevara prilikom online kupovine?
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UZORAK ISTRAZIVANJA

BRACNI STATUS

40% 60%
SPOL

OZenjeni ili Zive s partnerom s 50%
Sam/a s 19%
U vezi, ne Zive s partnerom mmmm 13%

o Ostali == 5%
‘ Rastavljen/a n 2%
'I Udovac/ica 1 1%

DOB

18-24 mmmmmmmmmmmmmnn 16%
25-29 e 13%
30-34 mmmmmmmmn 10%

35-39 e 12%

40-44 e 13%
45-49 e 13%
50-54 o 12%

55-60 e 13%

RADNI STATUS

Zaposlen/a mmmmmmmmmmmmmmm——" 60%
e 16%

Nezaposlen/a
Student/ica/ucenik/ica
U mirovini

Kuc¢anica

Nesto drugo

mmm 12%
6%
4%

1 2%

STUPANJ OBRAZOVANIJA

Zavrsena osnovna $kola
Zavrsena srednja skola/gimnazija
Zavrsena visa strucna sprema
Zavrsen fakultet

Zavrsen doktorat

4%

I 40%

e 16%

e 38%

1 2%

Broj ispitanika =320
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UZORAK ISTRAZIVANJA

TIP NASELIA

Grad I 77%
Selo =T 12%
Predgrade ™ 7%
Manje mjesto 0 5%

DJECA U KUCANSTVU

Bez djece
50%

S djecom
50%

MJESECNI PRIHODI KUCANSTVA

Do 2000kn © 3%
2001 do 4000 kn 1 6%
4001 do 6000 kn i 13%
6001 do 8000 kn = 10%
8001 do 10000 kn = 17%
10001 do 12000 kn  F 16%
12001 do 14000 kn =8 9%
14001 do 16000 kn 8 7%
16001 do 18000 kn ¥ 6%
ViSe od 18000 kn =8 7%

Ne znam/ne Zelim odgovoriti B8 7%

Broj ispitanika =320
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REZULTATI ISTRAZIVANJA - SAZETAK

» Online kupovina se povecala za 15,5% u odnosu na ozujak 2020. 97%
sudionika istrazivanja kupuje online, sto je nadislo predvidanje iz oZujka za
6%. Osobe koje su najvise pridonijele ovom rastu su Zene u dobi 45-54 i
muskarci u dobi 18-24

» 67% ispitanika kaZe da kupuje online vise nego u odnosu na isto
razdoblje prosle godine. Grupa koja posebno pridonosi ovom trendu su
Zene u dobi 25-39 koje cine otprilike 21% ispitanika koji izjavljuju da kupuju
viSe nego u odnosu na isto razdoblje prosle godine

» Najvise sudionika kupuje na mjesecnoj razini (53%), a grupe koje kupuju
ceSée od drugih su: osobe s mjese¢nim prihodima kucéanstva ve¢im od
14000 kn te visoko obrazovane osobe

» Muskarci u najvecoj kupuju informaticku opremu (79%), odjeéu (55%) i
bijelu tehniku i kucanske aparate (42%), a Zene u najvecoj mjeri kupuju
odjecu (76%), modne dodatke (62%) te kozmetiku (58%)
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REZULTATI ISTRAZIVANJA - SAZETAK

»75% ispitanika ima namjeru kupovine putem Online web shopa za vrijeme Black
Friday-a. Muskarci najcesée planiraju kupiti informaticku opremu (56%) , a Zene odjecu
(54%)

» Ispitanici su najzadovoljniji jednostavnosc¢u, prakti¢nosc¢u i Sirokim izborom online
kupovine te generalno javljaju visoke razine zadovoljstva raznim elementima online
kupovine

» Ispitanici su najzabrinutiji oko zlouporabe kartice, iako u prosjeku ne javljaju visoke
razine zabrinutosti oko online kupovine

> Svaki Sesti ispitanik bio je Zrtva nekog oblika prevare prilikom kupnje putem Online
web shopa (17%). No, to iskustvo ih nije navelo da rjede kupuju, Sto znadi da nije
utjecalo na njihove kupovne navike.

» 95% ispitanika aZurira uredaje putem kojih pristupaju kupovini. Od 95% ispitanika
koji azuriraju svoje uredaje, 74% ih to radi svaki put kada dobiju obavijest, a 21%
povremeno. Njih 39% kupuje dok je spojeno na javnu Wi-Fi mrezu te mladi cesce
pristupaju kupovini putem javnih Wi-Fi mreZa nego stariji
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KUPOVINA PREKO ONLINE SHOPOVA

84% 89%
16%
11%
Da Ne Da Ne
PRIJE POCETKA OZUJKA 2020. NAMUJERA U BUDUCNOSTI
(PREMA ISPITANICIMA U
OZUJKU 2020.)

»  Barem jednu online kupovinu do studenog
2020. napravilo je 97% ispitanika u dobi od
18 do 60 godina. To oznacava promjenu od
13 postotnih poena u odnosu na razdoblje
prije oZujka 2020. odnosno postotak
promjene od 15,5%.

»  Namijeru online kupovine u buduénosti ima
96% ispitanika. To je promjena od 7
postotnih poena u odnosu na ozujak 2020.
odnosno postotak promjene od 8%.

97% 96%
3% 4%
— |
Da Ne Da Ne
STUDENI 2020. NAMJERA U BUDUCNOSTI
(PREMA ISPITANICIMA U
STUDENOM 2020.).

» 97% ispitanika kupuje putem Online web
shopa. 3% osoba koje ne kupuju putem Online
web shopa su neSto stariji i nesto slabije
obrazovani u odnosu na cjelokupni uzorak.
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FREKVENCIJA ONLINE KUPOVINE

18-24 25-29 3
60%
48%
. 28% 25%
18% 13% 16%
0 (1]
- B . Z h
Na Na tjednoj Na Na dnevnoj Na tjednoj Na Na godi$njoj Na dnevnoj Na tjednoj
dnevnoj razini  mjesecnoj godisnjoj razini razini mjesecnoj razini razini razini
razini razini razini razini
40-44 45-49
53%
43%
28% 0 o,
20% 25% 25%
0,
-— —
Na Na tjednoj Na Na dnevnoj Na tjednoj Na Na godisnjoj Na dnevnoj Na tjednoj
dnevnoj razini  mjese¢noj godlsmo; razini razini  mjesecnoj  razini razini razini

razini razini razini razini

» 3% ispitanika kupuje online na dnevnoj razini, 16% na tjednoj razini, 53% na mjesecnoj

0-34 35-39
E
50% 54%
28% 21%
15% ?
[ . []
—_—
Na Na dnevnoj Na tjednoj Na Na godignjoj
mjesecnoj  godidnjoj razini razini mjeseénoj  razini
razini razini razini
50-54 55-60
0,
56% 50%
40%
23%
A » =
Na Na godisnjoj Na Na tjednoj Na
mjesecnoj razini dnevnoj razini  mjesecnoj god|anoJ

razini razini razini razini

» Generalno, visokoobrazovani ljudi kupuju frekventnije

razini, a 26% na godiSnjoj razini.

» Studenti kupuju najcesée (24% studenata kupuje na tjednoj razini, 19% zaposlenih kupuje na
tjednoj razini, 17% kucanica kupuje na tjednoj razini, 12% nezaposlenih kupuje na tjednoj
razini).

(34% ispitanika s viSom stru¢nom spremom kupuju na
tjednoj razini, 19% ispitanika sa zavrSenim fakultetskim
obrazovanjem kupuje na tjednoj razini, a 9% ispitanika sa
zavrSsenom srednjom Skolom ili gimnazijom kupuje na
dnevnoj razini).

HRVATSKA UDRUGA BANAKA

CROATIAN BANKING ASSOCIATION




ONLINE KUPOVINA U ODNOSU -
NA ISTO RAZDOBLJE PROSLE GODINE &

77% 77% 78%
67% 71%
60% > 67% ispitanika kupuje vise nego u isto
40% razdoblje prosle godine.
33% 29%
23% 23% 9 . . . . s
’ 22% » U prosjeku po svim dobnim skupinama, Zene
I I I I l éedée kupuju vise od muskaraca u odnosu na
isto razdoblje prosle godine.
Da Ne Da Ne Da Ne Da Ne Da Ne Da Ne
UKUPNI UZORAK 18-24 25-29 30-34 35-39 40-44 » To se posebice odnosi na dobne skupine 25-
39 (79%), ali i na dobne skupine 45-49 (79%).
64% 64% 9 . . .
’ ’ 60% 63% 53% 47 » Grupa koja posebno pridonosi ovom trendu
su Zzene u dobi 25-39 koje Cine otprilike 21%
36% 36% 40% 37% % °U zen@ U dopl £5-35 KOJ OtPr >
ispitanika koji izjavljuju da kupuju viSe nego u
I I I odnosu na isto razdoblje prosle godine
Da Ne Da Ne Da Ne Zene Muskarci  Zene Muskarci
45-49 50-54 55-66 DA NE
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NAMIJERA KUPOVINE ZA BLACK FRIDAY -

m
Odjeca, obuéa i modni dodaci IIIEEENENGNGNNEE 31% =

Informatika, bijela tehnika i ku¢anski aparati NN 29%

Kozmetika i parfemi [N 18% o . . .
»  75% ispitanika ima namjeru kupovati

75 Raznolika ponuda, proizvodi za ¢iSéenje i osobnu higijenu [l 8% online za vrijeme Black Friday-a.

% Sportski rekviziti i oprema I 15% . . . .
»  Kupovinu tijekom Black Friday-a najvise
Nakitisatovi [HEEEEE 10% planiraju ispitanici u dobi od 25 do 49

Hrana i prehrambeni proizvodi za ku¢anstvo [l 5% godina
Knjige NN 16% > Najvide ih planira kupiti odje¢u (40%),
25 Gradevinski materijal, alatioprema 1 1% informaticku opremu (35%) i obucu

% (28%).

NamjeStaj [ 10%
Hrana i ostali proizvodi za kuéne ljubimce Wl 4% » Muskarci u najveéoj mijeri planiraju
kupiti informaticku opremu (56%)
- i i 9 .o . ’ .
Auto-moto dijelovi NIl 5% bijelu tehniku (24%) obuéu (22%) i
Da Ne Uredski materijali i pribor M 3% odjecu (22%), a Zene odjecu (54%)
NAMJERA KUPOVINE ZA o o modne dodatke (29%), informatiku
BLACK FRIDAY Dioptrijske naocale i/ililece Wl 4%

(21%) i bijelu tehniku (21%)
Nesto drugo Il 4%

Elektricne cigarete, e-tekucine i ostala oprema W 2%
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ZADOVOLISTVO ELEMENTIMA ONLINE KUPOVINE

L

E
Prakticnost | 87.1
Jednostavnost [ 85.3
» Ispitanici su najzadovoljniji jednostavnosti, prakti¢nosti i Sirokim
Sirina asortimana NS 83.2 izborom te generalno izrazavaju visoku razinu zadovoljstva
raznim elementima online kupnje.
Moguénosti placanja  [INNENENIIENEN 1.4 o . . . .
& P ! 8 » Elementi koji su najviSe povezani sa zadovoljstvom kupovine
c putem Online web shopa su: cijene, veliki izbor dostupnih
ene 77.8 proizvoda i opis samih proizvoda.
Prosjek :
68; o Brzina | 76.6 » Medu muskarcima i Zenama nema statisti¢ki znacajnih razlika s
S obzirom na njihove razine zadovoljstva elementima online
Opis proizvoda |G 64.3 kupovine
Sigurnost | 63.5
Dostava [N 52.2
Povrat novca [N 49.7
Pogodnosti koje se ostvaruju I

u programu vjernosti 37.3
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NAJVAZNIJI ELEMENTI ZA ODABIR ONLINE SHOPA

Kvaliteta

Uvjeti dostave
Preglednost sadrzZaja
Sigurnost dostave

Mogucénost plac¢anja

Uvjeti i jednostavnost povrata
novca

Dostupnost proizvoda

. Opis proizvoda
Prosjek pisp

86.4 Sirina asortimana
Korisnicka podrska
Dostavna sluzba

Recenzije zadovoljnih korisnika

Usmena predaja (iskustva
prijatelja i poznanika)
Pogodnosti koje se ostvaruju u
programu vjernosti

=320

T '
—totart

L
98.1 =
95.4
95.1
94.7
92.8 » Prilikom odabira Online web shopa putem kojega ¢e kupovati,
najvazniji elementi su: kvaliteta proizvoda, uvjet i jednsotavnost
92.8 povrata novca, mogucnosti placanja te dostupnost proizvoda.
92.2

> Zenama su statisticki znacajno vainije usmene preporuke,
recenzije, elementi dostave, uvjeti povrata novca, mogucnosti
83.7 placanja, Sirina asortimana i dostupnost proizvoda.

89.4

83.1

82.3

81.2

68.6

HRVATSKA UDRUGA BANAKA

CROATIAN BANKING ASSOCIATION




SIGURNOST NA INTERNETU -

E
ZRTVE PREVARE » Rezultati analize pokazuju da su osobe nizeg imovinskog statusa zabrinutije oko potencijalnih
18% negativnih ishoda online kupovine (zlouporaba kartice, neprakti¢nost, gubitak novca, nedostatak
- privatnosti, mogucnost prevare i gubitak osobnih podataka) nego osobe viseg imovinskog statusa.
b Ne » lIspitanici su najzabrinutiji oko zlouporabe kartice, iako u prosjeku ne iskazuju visoku razinu
Zlouporaba kartice [ NN 43 zabrinutosti oko online kupovine.
. » Svaki Sesti ispitanik bio je Zrtva nekog oblika prevare prilikom kupovine putem Online web shopa
Gubitak novca [N 39 (18%). No, to iskustvo ih nije navelo da rjede kupuju, $to znadi da nije utjecalo na njihove
kupovne navike. No, utjecalo je na njihovu percepciju kupovine putem interneta te rezultati
prevara [N 33 pokazuju da su viSe zabrinuti oko sigurnosti procesa kupovine, ali i da im je i vaZnije osiguranje u
vidu povratka novca.
Nepovierenje [N 31 » 95% ispitanika aZurira uredaje putem kojih pristupaju kupovini. Od 95% ispitanika koji aZuriraju
svoje uredaje, 74% ih to radi svaki put kada dobiju obavijest, a 21% povremeno.
Krada osobnih podataka - 30
ProSjek -~~~ =<l 19.5 » 39% ispitanika kupuje dok je spojeno na javnhu Wi-Fi mrezu. No, mladi ¢e$ce pristupaju kupovini

. putem javnih Wi-Fi mreZa nego stariji. Mladi ¢esée pristupaju putem mobitela, a stariji putem
privatnost [ 2 stolnog racunala.

Nedovoljno raz j
tehnolog MM 42
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KUPOVINA PREKO JAVNIH WIFI MREZA

L

74

L
61 - % 62 =
% 50 50 45 " 47 53 %
39 % % ’ % S L
% ’ ’ % % 26 3;3 > 39% ljudi online kupovini pristupa
° . . . . v
% preko javnih Wi-Fi mreza
I I »  Najcesce pristupaju skupine u dobi
Da Ne Da Ne Da Ne Da Ne Da Ne Da Ne 18-34
v e e 03 339 ao-as » Medu Zenama, online kupovini
?
putem javnih Wi-Fi mreZa najcesée
2 pristupaju one u dobi 18-29 godina
63/5 * 55 64 58
’ 45 % % " % »  Medu muskarcima, online kupovini
35 - % 36 % putem javnih Wi-Fi mreZa najcesée
9 . . . . .
% % % I pristupaju oni u dobi 18-34 godina
Da Ne Da Ne Da Ne Mutkarci  Fene Muskarci  Zene
45-49 50-54 55-66

PRISTUPAJU PUTEM JAVNE NE PRISTUPAJU PUTEM JAVNE
WI-FI MREZE WI-FI MREZE
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Savjeti za gradane prilikom online kupovine L.

Vazino je da se gradani na Internetu ponasaju odgovorno i oprezno, koriste ga s
razumijevanjem te ne odaju privatne ili poslovne podatke putem neprovjerenih izvora

Online plac¢anja obavljajte samo preko sigurnih internet stranica (https: protokol) i
koristeci sigurne nacine povezivanja na Internet (javne WIFI mreZze mogu biti rizicne)

Na racunalu i mobitelu te u svakoj aplikaciji postavke moraju biti postavljene tako da
pruzaju najvisi stupanj sigurnosti

Zaposlenici banaka kada kontaktiraju klijente telefonom ili elektronickom postom
NIKAD ih tim putem ne traze osobne podatke, podatke o PIN-u i sl.

Ne dijelite osobne i financijske podatke putem drustvenih mreza
Svaku sumnju u vezi vaseg online racuna odmabh prijavite banci

Pokusaj prijevare prijavite policiji ¢ak i ako niste postali Zrtva

Poslujte samo s osobama i tvrtkama koje znate i kojima vjerujete

Nadgledajte svoje transakcije
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