HRVATSKA UDRUGA BANAKA

CROATIAN BANKING ASSOCIATION

OBJAVA ZA MEDIJE
HUB: Oprez pri plaé¢anju, provjeravajte podatke o primatelju

Zagreb, 26. rujna 2014. - U posljednje vrijeme primijeceni su novi pokusaji
prijevare u kojima se napadac Zeli domoci novca vlasnika bankovnih racuna,
navodenjem na novCane uplate prema krivim racunima primatelja. Napadaci
se poslovnim subjektima predstavljaju uglavnom telefonski ili e-mailom kao
poslovni poduzetnici, nude novu suradnju na novom projektu ili pak putem
laZne e-mail adrese informiraju o promjeni broja rac¢una primatelja s kojima
tvrtka ve¢ ima neki poslovni odnos ili koristi njihove usluge. Na temelju tih
informacija, predstavnik tvrtke uplaéuje novac na broj racuna koji zapravo nije
pravi racun primatelja.

Vezano za navedene pokus$aje prijevare upozoravamo sve platitelje da
svakako povecaju oprez pri placanju, posebno ako prvi put pla¢aju nekom
primatelju ili ako su putem e-maila dobili informaciju o promjeni broja racuna
primatelja. Predlazemo da u slu¢aju informacije o promjeni rauna, svakako
jos jednom provjere podatke o primatelju, ako je moguce drugim
komunikacijskim kanalom osim e-maila (npr. telefonom ili na sluzbenim
internetskim stranicama poslovnog subjekta). Dodatno, predlazemo
usporedbu e-mail adrese poslovnog subjekta s koje je upuceno takvo
upozorenje s e-mail adresama na sluzbenim internetskim stranicama
poslovnog subjekta.

Ponovno skre¢emo pozornost, da je u slu€ajevima zarazenosti raCunala
malicioznim kodom napadacu omogucéen pristup svim aplikacijama na
racunalu pa tako i e-mail sustavu korisnika. U tim slu¢ajevima napada¢ moze
imati uvid u e-mail adrese vlasnika raCunala i na osnovu dotadasnje
korespondencije moze kreirati lazne e-mail adrese poslovnih subjekata s
kojima je vlasnik u kontaktu.

Takoder, napominjemo da se raCunala mogu zaraziti na razli¢ite nacine,
primjerice, otvaranjem zarazenih privitaka elektronickih poruka, otvaranjem
linkova s malicioznim kodom na internetu, koriStenjem programa za udaljeni
nadzor racunala, itd. Svakako se preporucuje da vlasnici raCunala
kontinuirano vode brigu o sigurnosti njihovih racunala te da angaziraju i
dodatnu stru¢nu IT podrsku odmah po otkrivanju prisutnosti malicioznog koda
radi sveobuhvatnog pristupa rjieSavanju uzroka naruSavanja sigurnosti njihovih
IT sustava.

| na kraju, ponovno podsje¢amo, za najbolju zastitu tvrtki od takvih programa
u e-bankarstvu, svi korisnici internetskog bankarstva za poslovne korisnike
obavezno nakon koristenja internetskog bankarstva trebaju izvaditi pametnu
karticu ili USB sigurnosni uredaj iz raCunala.
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Gospodarsko interesno udruzenje Hrvatska udruga banaka okuplia 19 vodecih
hrvatskih banaka koje Cine 97 posto ukupne aktive svih hrvatskih banaka: Banco
Popolare Croatia, Banka Kovanica, Croatia banka, Erste&Steiermérkische Bank,
Hrvatska postanska banka, Hypo Alpe-Adria-Bank, Istarska kreditna banka Umag,
Karlovacka banka, KentBank, Kreditna banka Zagreb, OTP banka, Partner banka,
Podravska banka, Privredna banka Zagreb, Raiffeisenbank Austria, Sberbank,
Société Genérale Splitska banka, Veneto banka, Zagrebacka banka.

Hrvatska udruga banaka donijela je Kodeks dobre bankovne prakse postavijajuci
standard poslovanja kojeg se sve Clanice pridrZzavaju i time promic¢u odgovornost,
jJavnost i profesionalnost bankovne struke. S ciliem $§to uspje$nijeg rada UdruZenja
sve aktivnosti se odvijaju na razini niza radnih tijela - odbora, pododbora i
povjerenstava, kao i drugih stalnih ili povremenih radnih skupina. Struénjaci iz
banaka ¢lanica GIU HUB-a aktivno sudjeluju u radu odbora i radnih skupina.
Hrvatska udruga banaka primljena je u pridruzeno clanstvo Europske bankovne
federacije (EBF) u ozZujku 2000. godine, a u listopadu 2013. godine postala je 32
Clanica Federacije.
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