NextGenPSD2 Berlinske skupine

| Akronimi

Akronim Znacenje

HUB | Hrvatska udruga banaka
AIS | Usluga pruzanja informacija o racunu
AISP | Pruzatelj usluge pruzanja informacija o racunu
API | Sucelje za programiranje aplikacija
ASPSP | Pruzatelj platnih usluga koji vodi racun
CBPII | I1zdavatelj karti¢nih platnih instrumenata
CPSP | Pruzatelj kreditnih platnih usluga
JSON | Oznaka objekta JavaScript
XML | Prosirivi jezik za oznacavanje
PIS | Usluga iniciranja plac¢anja
PISP | PruZatelj usluge iniciranja plac¢anja
PSU | Korisnik platnih usluga
REST | Prijenos reprezentacija stanja
TPP | Tredi pruZatelj usluga
XS2A | Pristup racunima
SCA | Pouzdana autentifikacija klijenta
SHA | Podijeljeni (opcija za naknadu za SWIFT-plaéanja)
BIC | Identifikacijski kod banke
SEPA | Jedinstveno podrucje pla¢anja u eurima
SCT | Kreditni transfer unutar SEPA-e
RTGS | Namira u realnom vremenu na bruto nacelu
EGP | Europski gospodarski prostor
HR | K6d zemlje za Hrvatsku prema normi ISO 3166-2




| Pregled
Inicijativa NextGenPSD2 Berlinske skupine standard je koji je odabran za primjenu u svim ¢lanicama HUB-a radi pruzanja podrske za API-jeve TPP-a kako je
odredeno Drugom direktivom o platnim uslugama (PSD2). U ovom se poglavlju razjasnjavaju i navode podrzane metode te konkretne promjene i dopune u
provedbi okvira NextGenPSD2 koje je HUB uveo za hrvatsko trziste.

| Slucajevi upotrebe v Inicijativi NextGenPSD2

ID Slucaj upotrebe

NGP1 Iniciranje pojedinacnog placanja

NGP2 Iniciranje pojedinacnog pla¢anja s datumom u buduénosti
NGP3 Iniciranje zbirnog/skupnog plac¢anja

NGP4 Iniciranje ponavljajuceg placanja

NGP5 PonisStenje placanja

NGP6 Davanje suglasnosti za pristup informacijama o racunu

NGP7 Dohvacanje popisa dostupnih racuna

NGP8 Dohvacanje pojedinosti o racunima s popisa dostupnih racuna
NGP9 Dohvacanje stanja odredenog racuna

NGP10 | Dohvacanje informacija o transakcijama na odredenom racunu
NGP11 | Slucajevi upotrebe povezani s pristupom informacijama o karticama

NGP12 | KoSarice za skupno potpisivanje

NGP13 | Dohvacanje potvrde o dostupnosti sredstava



| Potrebne metode autentifikacije

U Inicijativi NextGenPSD2 predvidaju se razli¢ite metode ili tokovi autentifikacije:

e preusmjeravanje (nije u skladu sa standardom OAuth)
e preusmjeravanje u skladu sa standardom OAuth
e razdvajanje
o integrirano
O preusmjeravanje
e ntegrirano

lako su u okviru Inicijative NextGenPSD2 dopustene sve navedene metode, u standardu HUB-a predvida se da svi ASPSP-i podrzavaju barem jedan od tokova
preusmjeravanja, Cime se PSU-u omogucuje upotreba bilo kojih vjerodajnica koje mu je izdao ASPSP.

Svaki ASPSP ima pravo odluciti koji ¢e tok preusmjeravanja podrzavati (onaj koji je ili nije u skladu sa standardom OAuth), a tu odluku mora evidentirati u

svojim smjernicama za provedbu.



| Obvezne i neobavezne krajnje tocke

Krajnje tocke usluge iniciranja plac¢anja

Metoda Url Kratki opis

POST /v1/{payment-service}/{payment-product} Zahtjev za iniciranje placanja

GET /v1/{payment-service}/{payment-product}/{paymentid} Dohvacanje informacija o pla¢anju

DELETE | /v1/{payment-service}/{payment-product}/{paymentid} Zahtjev za ponisStenje placanja

GET /v1/{payment-service}/{payment-product}/{paymentld}/status Zahtjev za status iniciranja plac¢anja

POST /v1/{payment-service}/{payment-product}/{paymentid}/authorisations Pokretanje postupka autorizacije za iniciranje pla¢anja

GET /v1/{payment-service}/{payment-product}/{paymentid}/authorisations Dohvacdanje zahtjeva za podresurse autorizacije iniciranja

placanja

GET /v1/{payment-service}/{payment- Prikaz SCA-statusa autorizacije placanja
product}/{paymentld}/authorisations/{authorisationid}

PUT /v1/{payment-service}/{payment- AZuriranje podataka o PSU-u za iniciranje placanja
product}//{paymentld}/authorisations/{authorisationid}

POST /v1/{payment-service}/{payment-product}/{paymentld}/cancellation- Pokretanje postupka autorizacije za poniStenje predmetnog
authorisations placanja

GET /v1/{payment-service}/{payment-product}/{paymentld}/cancellation- Isporuka skupa identifikacijskih oznaka resursa u sve generirane
authorisations podresurse autorizacije ponistenja

GET /v1/{payment-service}/{payment-product}/{paymentld}/cancellation- Prikaz SCA-statusa za autorizaciju ponistenja placanja
authorisations/{cancellationld}

PUT /v1/{payment-service}/{payment-product}/{paymentid}/cancellation- AZuriranje podataka o PSU-u za iniciranje ponistenja iniciranja

authorisations/{cancellationld}

plac¢anja

Potvrda o dostupnosti sredstava

Metoda

Url

Kratki opis

POST

| /v1/funds-confirmations

Zahtjev za potvrdu o sredstvima




Krajnje tocke usluge pruzanja informacija o racunu

Metoda Url Kratki opis

GET /vl/accounts Prikaz popisa ra¢una

GET /v1/accounts/{account-id} Prikaz pojedinosti o racunu

GET /v1/accounts/{account-id}/balances Prikaz stanja

GET /v1/accounts/{account-id}/transactions/ Prikaz popisa transakcija

GET /vl/accounts/{account-id}/transactions/{resourceld} Prikaz pojedinosti o transakciji

GET /vl/card-accounts Prikaz popisa karti¢nih racuna

GET /v1/card-accounts/{account-id} Prikaz pojedinosti o karticnom ra¢unu

GET /v1/card-accounts/{account-id}/balances Prikaz stanja na karti¢cnom racunu

GET /v1/card-accounts/{account-id}/transactions/ Prikaz popisa transakcija na karti¢cnom racunu

GET /v1/card-accounts/{account-id}/transactions/{resourceld} Prikaz pojedinosti o transakciji na karticnom racunu
POST /vl/consents Izrada suglasnosti

GET /v1/consents/{consentld} Dohvacanje zahtjeva za suglasnost

DELETE | /v1/consents/{consentld} Brisanje suglasnosti

GET /vl/consents/{consentld}/status Zahtjev o statusu suglasnosti

GET /v1/consents/{consentld}/authorisations/{authorisationld} Prikaz SCA-statusa autorizacije suglasnosti

PUT /vl/consents/{consentld}/authorisations/{authorisationld} AZuriranje podataka o PSU-u za suglasnosti

GET /vl/consents/{consentld}/authorisations Dohvacanje zahtjeva za podresurs autorizacije suglasnosti
POST /v1/consents/{consentld}/authorisations Pokretanje postupka autorizacije za suglasnost

Krajnje tocke usluge kosarice za potpisivanje

Metoda Url Kratki opis

POST /v1/signing-baskets Izrada resursa kosarice za potpisivanje

GET /v1/signing-baskets/{basketld} Vracdanje sadrZaja objekta koSarice za potpisivanje

DELETE | /v1/signing-baskets/{basketld} Brisanje kosarice za potpisivanje

GET /v1/signing-baskets/{basketld}/status Prikaz statusa koSarice za potpisivanje

POST /v1/signing-baskets/{basketld}/authorisations Pokretanje postupka autorizacije za kosaricu za
potpisivanje

GET /v1/signing-baskets/{basketld}/authorisations Dohvacanje zahtjeva za podresurse autorizacije kosarice za

potpisivanje




PUT /v1/signing-baskets/{basketld}/authorisations/{authorisationld} AZuriranje podataka o PSU-u za koSaricu za potpisivanje
GET /v1/signing-baskets/{basketld}/authorisations/{authorisationld} Prikaz SCA-statusa autorizacije koSarice za potpisivanje

Tokovi poruka

Ne postoje posebni tokovi poruka ni promjene u tokovima poruka uvedene za hrvatski standard. Smjernice za provedbu Inicijative NextGenPSD2 Berlinske
skupine trebale bi posluziti kao normativna referenca za opise tokova poruka u hrvatskom standardu.

Tumacenje Inicijative NextGenPSD2 v hrvatskom kontekstu

U nacionalnom standardu navode se sljedec¢a jamstva za provedbu Inicijative NextGenPSD2 u svim ASPSP-ima u Hrvatskoj:

e Svi ASPS-i pruzat ¢e podrsku za poruke TPP-a o operativnim pitanjima.
e Svi ASPS-i pruzat ¢e podrsku za viSevalutne racune.

e Svi ASPS-i upotrebljavat ¢e IBAN kao oznaku racuna.

e Svi ASPS-i pruzat ¢e podrsku za pla¢anja s datumom u buduénosti.

Osim toga, TPP-i trebali bi uzeti u obzir i sljedeca pravila za odredena polja koja su navedena u Inicijativi NextGenPSD2, konkretno:

e Polje PSU-ID-Type uvjetno je obvezno, Sto znaci da ga TPP mora unijeti svaki put kada unese PSU-ID (vidjeti i: Specifikacija OpenAPI za polje PSU-ID-
Type).
e Polje PSU-ID-Corporate-Type uvjetno je obvezno, sto znaci da ga TPP mora unijeti svaki put kada unese PSU-ID (vidjeti i: Specifikacija OpenAPI za polje
PSU-ID-Type).
e ASPSP-i ¢e osigurati pokretanje eksplicitne autorizacije svaki put kada TPP doda zaglavlje TPP-Explicit-Authorisation-Preferred.
e ASPSP-i ¢e pruzati podrsku za najmanje jedan od sljedeéih formata informacija o ra¢unu:
o Camt.053 (XML)
o JSON
o MT940 (tekstni)
e ASPSP-i e pruzati podrsku za najmanje jednu od sljedecih vrsta stanja:
o openingBooked
o expected
o interimAvailable
o forwardAvailable
o closingBooked



Sljedece usluge/zahtjevi razlikuju se ovisno o ASPSP-u i podrska za njih nije propisana hrvatskim standardom:

Svaki ASPSP sam odlucuje o tome hoce li pruzati podrsku za informacije o naknadama za transakcije koje su prenesene s pomocu sucelja XS2A.
Odredeni ASPSP-i mogli bi odrediti da je polje PSU-ID obvezno.

Odredeni ASPSP-i mogli bi odrediti da je polje PSU-Corporate-ID obvezno.

Svaki ASPSP samostalno ¢e odrediti izuzeca za SCA na temelju vlastite procjene rizika i primjene izuzeca u svojim uslugama.

ASPSP-i ¢e odluciti o podrsci za koSaricu za potpisivanje i pojedinacnim ograni¢enjima za koSarice za potpisivanje na temelju tijekova rada i procesa
koje podrzavaju.

Svaki ASPSP samostalno odlucuje o svim neobaveznim krajnjim tockama usluga AlS-a koje su utvrdene u Inicijativi NextGenPSD?2.

Svaki ASPSP samostalno odlucuje o podrsci za sljedeée neobavezne parametre upita za AlS: bookingStatus s vrijednostima ,,pending” ili ,both”.

TPP-i bi trebali pregledati dokumentaciju pojedinacnih ASPSP-a povezanu s prethodno navedenim tockama.

TPP-i bi trebali pregledati i promjene u hrvatskom kontekstu opisane u sljede¢em odjeljku.



| Promjene Inicijative NextGenPSD2 v hrvatskom kontekstu

U sljedeé¢em odjeljku navode se promjene specifikacija osnovnih shema iz Inicijative NextGenPSD2 koje se odnosne specifi¢cno na hrvatske banke.
Iniciranje plaéanja
Za sljededi zahtjev:

POST /v1/{payment-service}/{payment-product}

U hrvatskom se standardu utvrduju kombinacije platnih usluga i platnih proizvoda, ukljucujuc¢i odredene platne usluge koje nisu navedene u Inicijativi
NextGenPSD2:

e Pojedinacni platni proizvodi

o sepa-credit-transfers
target-2-payments
cross-border-credit-transfers
domestic-credit-transfers-hr
instant-domestic-credit-transfers-hr

o hr-rtgs-payments
e Skupni platni proizvodi

o pain.001-credit-transfers

o O O O

e Periodicni platni proizvodi
o domestic-credit-transfers-hr

Detaljne specifikacije svakog pozivanja proizvoda, ukljucujuéi koja su pozivanja pojedinacni ASPSP-i obvezni, odnosno nisu obvezni implementirati, odredene
su u Specifikacijama OpenAPI u obliku opisa te su i navedene u nastavku:



Platne usluge i proizvodi HUB-a

{payment-product}

sepa-credit-transfers
instant-sepa-credit-transfers
target-2-payments
cross-border-credit-transfers
pain.001-sepa-credit-transfers
pain.001-instant-sepa-credit-transfers
pain.001-target-2-payments
pain.001-cross-border-credit-transfers
domestic-credit-transfers-hr
instant-domestic-credit-transfers-hr
hr-rtgs-payments
pain.001-credit-transfers

Pojedinacni platni

proizvodi (JSON)

Pojedinacni platni

proizvodi (XML)

Skupni platni
proizvodi
(samo XML)

Periodi¢ni platni
proizvodi
(samo JSON)

payments

obvezno
nije primjenjivo
neobavezno
obvezno
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
obvezno
neobavezno
neobavezno
nije primjenjivo

{payment-service}

payments

Nij

e prim
nije prim
nije prim
nije prim
nije prim
nije prim
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo

jenjivo
enjivo
enjivo
enjivo
enjivo
enjivo

=
=

=
[

=

[

=

[

=
=

=
[

bulk-payments
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
obvezno

periodic-payments

nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
nije primjenjivo
neobavezno
nije primjenjivo
nije primjenjivo
nije primjenjivo

S obzirom na podrZane proizvode sljedece stavke u potpunosti su uklonjene iz specifikacije OpenAPI:

e instant-sepa-credit-transfers

e pain.001-sepa-credit-transfers

e pain.001-instant-sepa-credit-transfers
e pain.001-target-2-payments

e pain.001-cross-border-credit-transfers




Obvezna, neobvezna i uvjetna polja

Specifikacija obveznih, neobveznih i uvjetnih polja dopunjuje informacije navedene u Specifikaciji OpenAPI. Specifikacija OpenAPI nije uvijek sveobuhvatna (zbog
tehnickih ogranicenja formata datoteke OpenApi) pa bi se ta definicija trebala smatrati normativnom smjernicom, slicno kao Sto su Smjernice za provedbu
Inicijative NextGenPSD2. Imajte na umu da specifikacije o obveznim/neobveznim/uvjetnim poljima za platne proizvode koje su utvrdene u Inicijativi
NextGenPSDZ2 mogu odstupati od specifikacija navedenih u Smjernicama za provedbu Berlinske skupine.

Osim toga, sljedece vrijedi za sve tri platne usluge:

(1) Ako se ne navede referentna oznaka platitelja, za pla¢anja u zemlji (Hrvatskoj) zadani je element HR99.

(2) Ako se ne navede referentna oznaka primatelja placanja, za pla¢anja u zemlji (Hrvatskoj) zadani je element HR99.

(4) Ako se ne navede, za placanja u EGP-u zadani je element SHA.

(6) BIC ili naziv pruzatelja platnih usluga (PPU) primatelja plac¢anja, troskovna opcija i adresa primatelja pla¢anja obvezni su elementi u prekograni¢nim
pla¢anjima kada je PPU primatelja placanja izvan EGP-a.

Pojedina¢na pla¢anja

Podatkovni element Vrsta podataka Osnovna Osnovna Osnovna Placanja u HR Instant HR RTGS
shema za SCT shema za shema za pladanja u HR
EU plac¢anja u prekogranicni
sustavu KT
Target2
endToEndIdentification Max35Text neobavezno® neobavezno  neobavezno neobavezno(! neobavezno® neobavezno
) )
debtorAccount Account obvezno obvezno obvezno obvezno obvezno obvezno
Reference®
ultimateDebtor Max35Text neobavezno nije nije neobavezno neobavezno nije
primjenjivo primjenjivo primjenjivo
instructedAmount Amount obvezno obvezno obvezno obvezno obvezno obvezno
creditorAccount Account Reference obvezno obvezno obvezno obvezno obvezno obvezno
creditorAgent(® BICFI neobavezno uvjetno uvjetno nije nije nije
primjenjivo primjenjivo primjenjivo
creditorAgentName(®) Max35Text nije nije uvjetno nije nije nije
primjenjivo primjenjivo primjenjivo primjenjivo primjenjivo
creditorName Max35Text obvezno obvezno obvezno obvezno obvezno obvezno




creditorld

creditorAddress(®
ultimateCreditor

purposeCode
chargeBearer(®

remittancelnformationUnstructured
remittancelnformationStructured

requestedExecutionDate

Max35Text

Address
Max35Text

Purpose Code
Charge Bearer

Remittance
ISODate

ISODateTime

nije
primjenjivo
neobavezno
neobavezno

neobavezno
nije

primjenjivo
neobavezno

neobavezno(®

neobavezno

nije
primjenjivo
neobavezno

nije
primjenjivo

nije
primjenjivo
uvjetno®

neobavezno
nije

primjenjivo

neobavezno

nije
primjenjivo
neobavezno

nije
primjenjivo

nije
primjenjivo
uvjetno®

neobavezno
nije

primjenjivo

neobavezno

nije
primjenjivo
neobavezno
neobavezno

neobavezno
nije

primjenjivo
obvezno

neobavezno® neobavezno®

)
neobavezno

nije
primjenjivo
neobavezno
neobavezno

neobavezno
nije
primjenjivo
obvezno

)

neobavezno

nije
primjenjivo
neobavezno
nije
primjenjivo
neobavezno
nije
primjenjivo
obvezno
neobavezno

neobavezno




Periodi¢na pla¢anja

Podatkovni element

Plac¢anja u HR

endToEndldentification
debtorAccount
ultimateDebtor
instructedAmount
creditorAccount
creditorAgent

creditorAgentName

creditorName
creditorAddress
ultimateCreditor
purposeCode
chargeBearer

remittancelnformationUnstructured
remittancelnformationStructured
requestedExecutionDate

startDate

executionRule

endDate

Frequency

dayOfExecution

neobavezno
obvezno
neobavezno
obvezno
obvezno
nije
primjenjivo
nije
primjenjivo
obvezno
neobavezno
neobavezno
neobavezno
nije
primjenjivo
obvezno
neobavezno
neobavezno
obvezno
neobavezno
neobavezno
obvezno
uvjetno




