Nova internetska prijevara - gradani oprez!

U posljednjih nekoliko dana uocena je pojava veceg broja elektronic¢kih poruka kojima
posiljatelj navodi primatelja na odredenu poveznicu (link), tj. adresu internetske stranice.
"Klikom" na tu poveznicu korisnik se ne usmjerava na drugu internetsku stranicu, vec¢
njezinim aktiviranjem automatski preuzima komprimiranu datoteku (ZIP file), koja sadrzi
Stetnu izvrSnu datoteku (EXE file). Osnovna funkcija takve datoteke je kodiranje (kriptiranje)
svih sadrZaja (datoteka) zaraZzenog racunala, nakon ¢ega napadac od korisnika zahtijeva
placanje otkupnine za "klju¢" kojim je moguce dekodirati sadrzaj. Svakako je zanimljivo to Sto
posiljatelj poruke traZi da se otkupnina uplati u virtualnoj valuti, tzv. "bitcoinu" (trenutna
vrijednost jednog BTC-a oko 370 eura).

Na podrucju Medimurske Zupanije ovakve e-poruke poslane su na nekoliko adresa
elektronicke poste privatnih poslovnih subjekata, od kojih je za sada samo jedan od njih
dogadaj prijavio policiji. Naime, od 15 sati 28.

listopada do 7 sati 29. listopada nepoznati pocinitelj je sa svog racunala poslao e-poruku
zarazenu Stetnom .EXE datotekom na adresu e-poste udruge gradana s podrucja Grada
Cakovca. Nakon otvaranja poruke i aktivacijom poveznice dolo je do kriptiranja svih
datoteka na racunalu u vlasniStvu udruge te su time svi podaci postali neupotrebljivi za
korisnika.

Policija ¢e protiv pocinitelja podnijeti kaznenu prijavu nadleznom drzavnom odvjetniku zbog
pocinjenja kaznenog djela neovlastenog pristupa.

Oprezno sa sumnjivim e-porukamal

Svim korisnicima e-poste preporuca se da takve ili slicne e-poruke uopce ne otvaraju, a ako
ju ipak otvore, upozoravaju se da ni u kom sluc¢aju ne pokusaju pokrenuti Stetnu poveznicu
(link) te da takvu poruku odmah uklone (izbriSu) s racunala.

Za sada su ovakve poruke na njemackom ili engleskom jeziku, ali se ne isklju¢uje mogucénost
da se u narednom razdoblju pojave i na nekom drugom, pa i na hrvatskom jeziku.

Dodatne informacije: http://www.mup.hr/main.aspx?id=223325

Preuzeto: mup.hr: http://www.mup.hr/223520.aspx
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